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Souhrn:

Autor predkladé definici a vymezeni pojmil cybercrime , a computer-related crime a podrobné
diskutuje ulohu policie pfi prevenci a represi tohoto druhu trestné ¢innosti.
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Summary:

The author presents the definitions of cybercrime and computer-related crime. The meticulous
discussion of the role of the Police corps in prevention and represion of those crimes is
presented.
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Uvodni slovo k ¢eskému vydani.

V kvétnu 2005 uplynul pravé jeden, prvni, rok od vstupu Ceské republiky do Evropské unie.
Prakticky ve stejné dob¢ jako my se plnopravnym ¢lenem EU stala 1 Malta. Pfes zemépisnou
odlehlost a rozdilnost nagich statdl, - vnitrozemskéa Ceska republika a ostrovni Malta, co by
v cilech, ze se neubranime pocitu sounélezitosti . Ten je siln€¢ umocnén i mélo zndmymi
historicko-kulturnimi vazbami mezi Maltou a Ceskou republikou , na kterych se podilel
zejména fad rytif sv. Jana — Johanitl, Maltézskych rytita.

Bezprostfedné po navratu z Malty prfedkladame Ceskému Ctenati odborny ¢lanek na thema
nejsoucasnéjsi a da se fici zhavé, cybercrime — kyberneticky zlo¢in. Autor , pan policejni
inspektor P. Caruana, je pfisluSnikem Policie Maltské republiky, a jak doufame, naSim
perspektivnim zahrani¢nim spolupracovnikem. Jim zpracovana thematika ma obrovsky a



zasadni vyznam jak pro pristup k organisovanému zlo¢inu obecné, tak k boji proti
drogam ( drug enforcement ) zvlasté.

Je dtlezité pripomenout hned na zacatku, Ze pro oznaceni zlocinného pouZiti pocitacovych
technologii existuje mnoho termini. Ctenafim velmi pomtize, pokud tyto terminy na tvod
zopakujeme. Terminy ,, computer crime- komputerovy zlo¢in* , ,, high-tech crime — zlo¢in

s pouzitim Spickovych technologii®, ,, IT ( rozumé&j Information Technologies , pozn.
Prekladatelii) crime — IT zlo¢in®, a ,, cybercrime- kyberneticky zlo¢in* jsou pouzivany
promiscue, jsou rizn¢ zaménovany a mezi sebou propleteny. Existence vice termint vede ¢i
miuize vést k nedorozuméni a zmatku. Podle Oxford Reference Online je ,, cybercrime*
definovan jako trestny ¢in/zlo¢in spachany po Internetu. Webopedia definuje cybercrime jako
yyennenn jakykoliv kriminalni ¢in, tykajici se pocitaci a siti “. Navic, obecné¢ je do pojmu ,,
cybercrime® zahrnovan a jakykoliv ,, tradi€ni* trestny ¢in/zlo¢in, pokud byl proveden po
Internetu. Praktické ptiklady toho, co se ma a mize jako cybercrime oznacovat podava
manudl OSN ,, United Nations Manual on Prevention and Control of Computer-Related
Crime*. Podle tohoto manuélu se do pojmu cybercrime zahrnuje zejména : podvod, padélani,
sabotaz computerl, neautorisovany pfistup ke computerovym programiim a neautorisované
kopirovani computerovych programi , jako nejcastéjsi ptiklady.

Cybercrime a jeho vySetiovani.

Pouziti computert a dalSich zafizeni ( déle technologie) zlo€incem a vyznam zajistitelnych
dat pro policejniho vySetiovatele miizeme sefadit néasledujicim zplisobem:

technologie je cilem zlo¢inného utoku

toto je tradi¢né povazovano za ,, opravdovy computerovy “ zloCin, patii sem hacketi, dale
utok majici za néasledek odepieni sluzby a také rozSifovani vird.

technologie je pomocnym prostiedkem k provedeni trestného ¢inu/ zlo¢inu

tento stav nastane, pokud jsou computery a/nebo jina souvisejici zafizeni pouzity

k provedeni tradi¢nich trestnych ¢inl, naptiklad k vyrob¢ padélanych dokumenti, k odeslani
vyhruzky smrti, k odeslani vydéraéskych pozadavki, nebo k vytvoteni a distribuci ilegalniho
materidlu, jako kupft. détské pornografie.

technologie jako svédek trestného ¢inu/zlo¢inu

k tomu dochézi, kdyz priikaznost néjakého faktu obsazena v zafizenich informacni
technologie muize slouzit jako podptrny prikaz pro jev, se kterym nesouvisi s timto faktem
piimo, kupft. k potvrzeni nebo popteni alibi podezielého, nebo tvrzeni svédka.

technologie jako nastroj komunikace

zlo¢inci uzivaji technologie ke vzajemné komunikaci, aby sniZili pravdépodobnost odhalent,
napftiklad tim, Ze pouzivaji Sifrovani

technologie jako skladovaci medium

je to timyslné ¢i neumyslné uchovavani informaci na technologiich/zatizenich zminénych

v kterémkoliv z pfedchozich odstavct, typicky jde o data obsazena v pocitacovych systémech
ob¢ti, pachatelll a podezielych.

Vysetfovani ve spojeni s cybercrime-kybernetickym zloCinem- ma spolecné zakladni principy
prukaznosti, které se vztahuji na celou oblast pocitacii a dalSich Spickovych technologii. At uz
je medium uchovavajici informace jakékoliv, vySetfovatelé takovychto trestnych ¢inil/zlo¢int
sdileji tytéZ zasady. Sdruzeni velicich policejnich diistojniki ( Associacion of Chief Police
Officers) formulovalo v roce 2001 tyto zasady nasledujicicm zplisobem (1):



1. Z4dna akce podniknuta organy ¢innymi v trestnim fizeni nesmi vést ke zmén¢ dat
uchovévanych v pocitaci ¢i na jakémkoliv mediu, které by mohly byt spolehlivé
pouzity béhem soudniho fizeni.

2. ve vyjimecnych ptipadech, kdy je nezbytné piistoupit piimo k originalnim datim
uloZzenym v computeru nebo na néjakém mediu, musi tak u¢init osoba kompetentni
( minéno technicky kompetentni) a musi byt jednoznacné patrno, ze tato aktivita byla
relevantni, jak prob¢hla a jaké jsou jeji diisledky a dopady.

3. Je nezbytné vytvofit a uchovavat podrobny zdznam vSech procedur( ve formé
podkladi pro audit) , kterym byla data uloZzend v computerisované elektronické
formé vystavena. Nezavisla tfeti strana musi byt schopna sledovat tento proces,

a dojit ke stejnému vysledku.

4. osoba majici zodpovédnost za piipad ( povéteny vySetifovatel- case officer) md osobni
zodpovédnost za dodrzeni zadkonnosti a téchto principil, béhem vySetfovani.

Zésady, tak jak jsou zde vyt€eny Sdruzenim velicich policejnich distojnikil, zdiraziuji,
ze vlastn€ neexistuji rozdily mezi tradi¢nim vySetfovanim a vySetifovanim kybernetického
zlo¢inu. VySetfovani mize, jiz pro samu podstatu véci, zahrnovat odlisné techniky
nezbytné k prozkoumaéni technologii , ale zakladni principy zGstavaji tytéz. Hlavni
pozadavek kladeny na vySetfovatele a soucasné hlavni bfemeno na néj kladené je
nezbytnost soucasné nashromézdit diikkazy, a soucasné pe¢ovat o neporusenost ditkazii a o
zajiSténi dostatecné prukaznosti dikazi pted soudem. Toto je zfejmé ten nejveétsi rozdil
mezi vySetfovatelem a spravcem siti/systémil ¢i technikem. Zatimco ti pozdé€ji jmenovani
se snazi vyftesit problém zpisobeny utokem kybernetického zlo¢inu , vySetfovatel se snazi
rekonstruovat misto/ scénu trestného ¢inu a rekonstruovat modus operandi. Navic,
zatimco jakakoliv akce a aktivita vySetfovatele musi byt pfed soudem dokumentovatelnd a
vysvétlitelna, neni spravce siti/systému ¢i technik timto povinovan. Nanes§tésti mnoho
piipadu bylo ztraceno v dusledku intervence osob neskolenych, coz vedlo

k nepouzitelnosti shromazdénych diikazii pro soudni ucely.

Shromazd’'ovani diikazii pti vySetfovani kybernetickych trestnych Cinii/zlo¢int je obtizné
zejména také proto, ze tyto ptipady neberou ohled na narodni hranice ani na narodni
zvyklosti.

Utoky kybernetického zlo&inu jsou provadény pies Internet coZ je celosvétovs rozsifena
sit’, kterd propojuje miliony computert, a to od malych domacich notebooki a stolnich
pocitaci az po primyslové pocitace. Koncept mista ¢inu, jak jej pouziva klasicka
kriminologie, se posouva z fysikalni do virtudlni urovné. Osoby pouzivajici Internet
mohou komunikovat s dalSimi uzivateli bez ohledu na Cas a prostor. Uzivatel Internetu
navic ma prospech z urcité anonymity, a moznosti zistat skryt. Tento scénaf je pouzivan
osobami i organisacemi s nelegitimnimi zdmery. Zda se Ze tento fakt, totiz taktopojaté
misto ¢inu, je to hlavni, co odliSuje vySetiovani ,, kybernetického trestného ¢inu/zlo¢inu*
od tradi¢niho vySetfovani trestné ¢innosti.



Sbér dat.

Jako urcitd predehra k jakémukoliv dtoku kybernetického trestného ¢inu/zlo¢inu musi
nastat zajisténi pfistupu na Internet pro jednotlivce ¢i organisaci, - budouctho pachatele.
Ptistup k Internetu Ize docilit pouze prostiednictvim né€jakého poskytovatele internetovych
sluzeb- tzv. ISP- Internet Services Provider. Vlastni pfistup k Internetu pak probiha
bud’to skrze otevieny ucet o nékterého komercniho ISP ( 2), nebo je pachatel sam
vlastnikem nebo provozovatelem ISP. ISP ma schopnost uchovédvat u sebe data, kterd
mohou byt pfi vySetfovani kybernetického trestného ¢inu/zlo¢inu povazovana za velmi
dulezita. Takovato informace miize zahrnovat udaje o uzivateli, typ internetové
komunikace ktera byla poskytnuta, a misto kde byla sluzba nainstalovéna (3). NaneStésti
je tato informace nepouzitelnd, pokud nejsou k disposici soucasné data o prenosu, tzv.
traffic data. Data/udaje o pfenosu, tedy traffic data zahrnuji vSechnu informaci
nashromazdénou u ISP, kterd se vztahuje ke dni, Casu a typu spojeni, k trvan{ spojeni ,
zahajeni a ukonceni kazdé komunikace, a kategorie informace, ke které byl béhem této
doby zjednan piistup. Kvality informaci uchovavanych jednotlivymi ISP se 1isi od
jednoho poskytovatele k druhému. Udaje o pfenosu/ traffic data se obecné v teorii
vySetfovani povazuji za ekvivalent otiskll prstll v klasickém vySetfovacim schematu
ohledéni a zaji$téni mista ¢inu. Nanestésti tyto informace nejsou ( povinné) uchovavany
vsemi ISP. Nedostate¢né sladéni ( harmonisace) legislativy vede k tomu, Ze organy ¢inné
v trestnim fizeni nemohou zarudit stejnou urovein pro vSechna vySetfovani. Ve vétSing
piipadi jsou tyto organy vydany ,, na milost a nemilost* jednotlivym ISP, pokud se tyce
toho jaka data jsou vitbec uchovéna a tedy k disposici, a jaka data budou vySetfovateli
pfedana. Data o pfenosu/traffic data jsou pro vySetiovani kybernetického zlo¢inu naprosto
vitalni.Obecné feceno, datat od ISP vétSinou umozni organtim ¢innym v trstnim fizeni
vySetfovani zapocit.

Zavér.

V dnes$ni dobé hraji pocitace dilezitou roli téméeft pii kazdém spachaném trestném
¢inu/zlo¢inu.To v§ak neznamend Ze kazdy takovyto €in je automaticky i,, computerovym
zlo¢inem®. Znamena to vSak, Ze organy ¢inné v trestnim fizeni museji byt mnohem vice ,,
pocitacoveé gramotné® uz jen proto, aby vibec udrzely krok s kriminalnimi zivly.
Komputerova soudni véda, ( Computer forensic) je proces zahrnujici ziskani, proSetieni a
uchovani elektronickych dat ziskanych z riiznych typa ukladacich medii, a to zptisobem
vhodnym pro naslednou presentaci béhem soudniho jednéni. Zahrnuje v sobé dovednosti,
techniky a specidlni programové vybaveni-software, vyvinuté pro ndslednou presentaci
slozek ( files), a fragmentt slozek files fragments), zalozenych ve zndmych formatech pod
rozliénymi operacnimi systémy.

Zatim neexistuje jednoduchd jednotnd metodologie pro provadéni computerového
soudniho vySetfovani a analysy. Pfesto je computerova soudni véda- Computer forensic-
veédou exaktni. Je obtizna a detailn€ pecliva. Pro omyl zde neni zadny prostor (5).
Jakykoliv omyl vede totiz k tomu, Ze priikazni material se stane nepouzitelnym pro soudni
jednéni.
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For the purpose of this article a commercial ISP is taken to include access to
Cyber Kiosks and and cafés. Pro ucely totoho ¢lanku se pod pojem komeréni ISP
zahrnuji i Cybekiosky a pocitacové- Internetové kavarny

Toto se tyka zejména Sirokopasmovych spojeni, jako jsou ADSL a kabelova pfipojeni.

Po tragediich z 11. zafi a po teroristickych utocich v Madridu se jednotlivé narodni
legislativni sbory snazi uvbést v Zivot zakony, které by zavazovaly ISP uchovavat
pfenosova data. Piikladem tohotoprocesu je CyberCrimeConvention( Budapest, 2001)
a pfipravovana smérnice EU - Proposed Draft Framework Decision regarding the
Retention of Traffic Data, kterd se v sou€asnosti Siroce diskutuje.

Vaca R. John (2002), Computer Forensics-Computer Crime Scene Investigation.
CharlesRiver Media ( USA).
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